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• Gründung, Aufbau und Führung der Anwaltskanzlei „Die Advokatur Sury AG“ (seit 1993)
spezialisiert auf Datenschutz, Urheberrecht, IT-Recht, Legal Risk Management und Vertragsmanagement

• Auf- und Ausbau des Schwerpunktes Informatik- und Datenschutzrecht an der Hochschule Luzern (seit 1993)
• Aufbau und Leitung CC Management & Law an der Hochschule Luzern (2010-2016)
• Fachexpertin SQS für Datenschutzaudits (seit 2007)
• 2010 - 2014 Datenschutz- und Öffentlichkeitsbeauftragte des Kantons Wallis
• Vorstandsmitglied von swissVR seit 2012
• Seit 2015 - 2019 Vizepräsidentin von Clusis
• Seit 2016 Vizedirektorin und Leiterin Weiterbildung an der Hochschule Luzern – Informatik
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Volle 
Transparenz

Keine 
Transparenz

Staatliche 
Vorgaben

Gesellschaftliche 
Erwartung

Beispiel
Tech AG ist ein wachsender Schweizer und EU 
Technologiekonzern mit folgenden 
Geschäftsbereichen:
• Betreibung eines sehr grossen Online-Marktes, 

welcher über 50 Mio. Nutzer aus der EU hat
• Herstellung und Verkauf eigener Smart-Home-

Geräte
• KI-gestützte Kundenservice- und 

Empfehlungssysteme
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AI Act

DSGVODSG Data Act

Digital 
Markets Act

Digital 
Services Act

Etc.
Gesellschaftsrecht

Transparenz und Governance
Vorschriften

Öffentlichkeits-
prinzip des 

Staates
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Art. 6 Grundsätze
Art. 12 Verzeichnis der 
Bearbeitungstätigkeiten
Art. 19 Informationspflicht bei der 
Beschaffung von Personendaten
Art. 25ff. Rechte der betroffenen 
Person

DSGVO
Art. 5 Grundsätze
Art. 12 Transparente Information
Art. 15 Auskunftsrecht
Art. 20 Datenübertragbarkeit
Art. 30 Verzeichnis von 
Verarbeitungstätigkeiten

Betroffene Unternehmen
• in der EU / CH tätigen Unternehmen 

Tech AG
• Datenschutzerklärung für die betroffenen Personen, erklärt wie die 

Daten bearbeitet werden in den verschiedenen Diensten
• Ein Verzeichnis der Datenbearbeitungen wie und was für Daten 

bearbeitet werden
• Intern:

• Zugriffe regeln
• Löschungsverfahren festlegen
• Vorgehen bei Betroffenenbegehren dokumentieren

Zweck
• Sicherstellung des 

Persönlichkeitsschutzes
• Gewährung von Datenschutzrechten
• Übersicht und Kontrolle bei 

Datenschutzverletzungen
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Data Act
Art. 3 Pflicht der 
Zugänglichmachung von bei der 
Nutzung von Produkten oder 
verbundenen Diensten erzeugten 
Daten
Art. 4 Recht der Nutzer auf Zugang 
zu den bei der Nutzung von 
Produkten oder verbundenen 
Diensten erzeugten Daten und auf 
deren Nutzung
Art. 8 Bedingungen, unter denen 
Dateninhaber Datenempfängern 
Daten bereitstellen
Art. 19 Pflichten öffentlicher Stellen 
und der Organe, Einrichtungen und 
sonstigen Stellen der Union
Art. 28 Wesentliche Anforderungen 
an die Interoperabilität

Betroffene Unternehmen
• Produkthersteller
• Dienstleister
• Dateninhaber
• Datenempfänger
• Datenraumbetreiber

Tech AG
• Die Smart-Home-Geräte von Tech AG müssen so gestaltet sein, dass Nutzer einfach auf die 

erzeugten Daten zugreifen können. 
• Vor dem Kauf eines Smart-Home-Produkts muss Tech AG klare Informationen bereitstellen, 

welche Daten das Gerät erfasst und wie diese genutzt werden.
• Tech AG muss interne Prozesse oder Software gestützte Prozesse einführen, die es Nutzern 

ermöglicht, ihre Smart-Home Daten kostenlos und in Echtzeit an Drittanbieter-Dienste zu 
übertragen.

Zweck
• Regelung der Datennutzung aus vernetzten Produkten und Diensten
• Festlegung der Konzipierung und Nutzung von Produkten, welche Nutzungsdaten 

sammeln
• Transparenz bei der Datensammlung
• Informationsrechte und Datenübertragungsrechte der Nutzer
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Betroffene Unternehmen
• Anbieter und Betreiber von Hochrisiko-KI-Systemen

Tech AG
• Registrierung des KI-gestützten Empfehlungssystem in der EU-

Datenbank
• Erstellen einer detaillierten Dokumentation über das KI-

Empfehlungssystem
• Für den KI-gestützten Kundenservice muss ein System zur menschlichen 

Aufsicht implementiert werden
• Einrichten eines kontinuierliches Monitoring-System, um die Leistung 

und Fairness der KI-Systeme zu überwachen.

Zweck
• Risikobasierte Regulierung von KI-Systemen
• Verbot bestimmter KI-Praktiken (z.B. soziales Scoring)Transparenzanforderungen für Hochrisiko-KI-Systeme
• Förderung von ethischer KI-Entwicklung
• Einführung von Konformitätsbewertungen und Überwachungsmechanismen

AI Act
Art. 13 Transparenz und 
Bereitstellung von Informationen für 
die Betreiber
Art. 14 Menschliche Aufsicht
Art. 49 Registrierung
Art. 50 Transparenzpflichten für 
Anbieter und Betreiber bestimmter 
KI-Systeme
Art. 72 Beobachtung nach dem 
Inverkehrbringen durch die Anbieter 
und Plan für die Beobachtung nach 
dem Inverkehrbringen für 
Hochrisiko-KI-Systeme



Zweck
• Schutz der Verbraucherinnen und Verbraucher
• Festlegung klarer Pflichten für Online-Plattformen
• Regelung des Umgangs mit rechtswidrigen Inhalten und Produkten
• Implementierung von Berichterstattung und Kontrolle
• Verbesserung der Produktsicherheit und Transparenz im Online-Handel
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Keine Manipulation durch Digital

Plattformen Services Act
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Digital 
Services Act

Art. 15 
Transparenzberichtspflichten der 
Anbieter von Vermittlungsdiensten
Art. 24
Transparenzberichtspflichten der 
Anbieter von Online-Plattformen
Art. 26 Werbung auf Online-
Plattformen
Art. 27 Transparenz der 
Empfehlungssysteme
Art. 33 Sehr grosse Online-
Plattformen und sehr grosse 
Online-Suchmaschinen

Betroffene Unternehmen
• sehr grosse Online-Plattformen und 

Suchmaschinen
• Online-Plattformen
• Hosting-Dienste
• Vermittlungsdienste

Tech AG
• Jährlicher öffentlicher Bericht über die 

Produktbewertungen und Verkäuferkommentare
• Einführen eines Verfahrens, um gefälschte 

Produkte, irreführende Beschreibungen oder 
problematische Inhalte auf dem Marktplatz zu 
melden.

• Deutliche Kennzeichnung von Sponsoring und 
Werbung

• Klare Erläuterung und Beschreibung der 
zugeschnittenen Werbung
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Tech AG
• Festlegung eines Prozesses um Werbetreibenden auf ihrem Online-Marktplatz auf Anfrage täglich 

detaillierte, kostenlose Berichte über ihre geschalteten Anzeigen zur Verfügung stellen. 
• Ergreifen von Massnahmen um Verkäufern auf dem Online-Marktplatz auf Anfrage täglich 

kostenlose, detaillierte Informationen über die auf ihrem Inventar angezeigten Anzeigen 
bereitstellen.

• Übermittlung eines Berichts an die EU-Kommission, der darlegt, wie das Unternehmen die 
Verpflichtungen des DMA erfüllt. Eine nichtvertrauliche Zusammenfassung dieses Berichts muss 
veröffentlicht und jährlich aktualisiert werden.

• Vorlegen einer, von unabhängiger Stelle geprüfte, Beschreibung der Techniken zum verwendeten 
Verbraucher-Profiling.

Zweck
• Schaffung fairer Wettbewerbsbedingungen im digitalen Markt
• Regulierung grosser Online-Plattformen ("Gatekeeper")
• Verbot unfairer Praktiken und Förderung von Interoperabilität
• Unterstützung von Innovation und Wettbewerbsfähigkeit kleinerer Unternehmen
• Ermächtigung der EU-Kommission zur Marktüberwachung und Durchsetzung

Betroffene Unternehmen
• Torwächter / Gatekeeper

Digital 
Markets Act

Art. 5 Verpflichtungen von 
Torwächtern
Art. 11 Berichterstattung
Art. 15 Prüfungspflicht
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Transparenz-Artikel betroffene Akteure Inhalt
Art. 6 Grundsätze Verantwortliche, Auftragsbearbeiter Zweckbindung und Erkennbarkeit bei der 

Datenbeschaffung und -bearbeitung

Art. 12 Verzeichnis der 
Bearbeitungstätigkeiten

Verantwortliche, Auftragsbearbeiter Führung eines Verzeichnisses aller 
Datenbearbeitungstätigkeiten

Art. 19 Informationspflicht bei der 
Beschaffung von Personendaten

Verantwortliche Information der betroffenen Personen über 
die Datenbeschaffung

Art. 25ff. Rechte der betroffenen Person Verantwortliche Auskunftsrecht, Recht auf 
Datenherausgabe oder -übertragung
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Transparenz-Artikel betroffene Akteure Inhalt
Art. 5 Grundsätze Verantwortliche Verarbeitung personenbezogener Daten in 

nachvollziehbarer Weise

Art. 12 Transparente Information Verantwortliche Bereitstellung von Informationen in 
präziser, transparenter, verständlicher und 
leicht zugänglicher Form

Art. 15 Auskunftsrecht Verantwortliche, betroffene Personen Recht auf Auskunft über verarbeitete 
personenbezogene Daten

Art. 20 Datenübertragbarkeit Verantwortliche, betroffene Personen Recht auf Erhalt und Übermittlung der 
eigenen Daten in maschinenlesbarem 
Format

Art. 30 Verzeichnis von 
Verarbeitungstätigkeiten

Verantwortliche Führung eines detaillierten Verzeichnisses 
aller Verarbeitungstätigkeiten

Transparenz im DSGVO
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Transparenz-Artikel betroffene Akteure Inhalt
Art. 3 Produkthersteller, Dienstleister Zugänglichkeit erzeugter Daten; Vorab-

Information über Datenerhebung und -
nutzung

Art. 4 Dateninhaber, Nutzer Unverzüglicher, kostenloser Datenzugang 
auf Anfrage; Minimale Datenerhebung bei 
Identitätsprüfung

Art. 8 Dateninhaber, Datenempfänger Faire, angemessene und nicht-
diskriminierende Bedingungen für 
Datenbereitstellung

Art. 19 Öffentliche Stellen Zweckgebundene Datennutzung; 
Datenschutzmassnahmen; Datenlöschung 
nach Zweckerfüllung

Art. 28 Datenraumbetreiber Transparente Beschreibung von 
Datensätzen, Nutzungsbeschränkungen 
und Technischen Zugangsmitteln

Transparenz im Data Act
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Transparenz-Artikel betroffene Akteure Inhalt
Art. 13 Anbieter von Hochrisiko-KI-Systemen, 

Betreiber
Transparente Gestaltung und verständliche 
Betriebsanleitungen für Hochrisiko-KI-
Systeme

Art. 14 Anbieter und Betreiber von Hochrisiko-KI-
Systemen

Implementierung wirksamer menschlicher 
Aufsicht und Kontrollmöglichkeiten

Art. 49 Anbieter und Betreiber von Hochrisiko-KI-
Systemen

Registrierung von Hochrisiko-KI-Systemen 
in EU-Datenbank

Art. 50 Anbieter bestimmter KI-Systeme Kennzeichnungspflicht für KI-Interaktionen, 
besondere Informationspflichten bei 
Emotionserkennung

Art. 72 Anbieter von Hochrisiko-KI-Systemen Kontinuierliche Beobachtung und 
Bewertung von Hochrisiko-KI-Systemen 
nach Inverkehrbringen

Transparenz im AI Act
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Transparenz-Artikel betroffene Akteure Inhalt

Art. 15 Anbieter von Vermittlungsdiensten Jährliche Veröffentlichung verständlicher 
Berichte zur Inhaltsmoderation

Art. 24 Online-Plattformen Zusätzliche Offenlegung von Informationen 
zu Streitigkeiten und deren Ergebnissen

Art. 26 Online-Plattformen, Werbetreibende Klare Kennzeichnung von Werbung, 
Verantwortlichen und Targeting-Gründen

Art. 27 Online-Plattformen Transparenz der Empfehlungssysteme in 
AGB, Anpassungsoptionen für Nutzer

Art. 33 & 34 Sehr grosse Online-Plattformen Definition und Risikobewertung für 
Plattformen mit über 45 Mio. aktiven 
Nutzern

Transparenz im Digital Services Act
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Transparenz-Artikel betroffene Akteure Inhalt
Art. 5 Torwächter, Werbetreibende

Herausgeber
Tägliche kostenlose Auskunft über 
geschaltete Anzeigen inkl. Preisen und 
Gebühren
Tägliche kostenlose Auskunft über 
angezeigte Anzeigen inkl. Vergütungen

Art. 11 Torwächter, Europäische Kommission Detaillierter Bericht zur Einhaltung der 
Verpflichtungen; Veröffentlichung einer 
Zusammenfassung

Art. 15 Torwächter, Öffentlichkeit Geprüfte Beschreibung der Profiling-
Techniken; Veröffentlichung einer Übersicht

Transparenz im Digital Markets Act
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Technische 
Komplexität

Erhöhter 
Ressourcenaufwand

Rechtliche 
Komplexität

Dokumentations-
aufwand

Geschäftsmodell-
Anpassungen: was 

ist geheim? 

Herausforderungen für Unternehmen
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Operative Effizienz 
dank Klarheit im 

Managementsystem

Datengetriebene 
Innovationen

Verbessertes 
Kundenvertrauen

Wettbewerbsvorteile

Risikominimierung

Chancen für Unternehmen
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Konsequenzen für Unternehmen

DSG

DSGVO

Data Act

AI Act

Digital Services Act

Digital Markets Act

Haftpflicht

Busse bis zu CHF 250’000

Busse bis zu EUR 10’000’000 oder 
2% des Jahresumsatzes

Busse Individuell für jeden Mitgliedstaat

Busse bis zu EUR 35’000’000 oder 
7% des Jahresumsatzes

Busse bis zu 
6% des Jahresumsatzes

Busse bis zu 
20% des Jahresumsatzes

Schadenersatz
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Kontrolliert und setzt 
durch

Dokumentiert und 
informiert

Wird informiert…

…und nicht manipuliert



Weiterbildung

über 80 Angebote in 6 Themenfeldern
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Security & 

Privacy

Digital Business 
& Innovation

Applied Data 

Intelligence

Digital 
Transformation

Technologies & 

Methods

Core ICT 

Infrastructure 

& Resilience



Communities und Netzwerke
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Switzerland Innovation Park Central
Crypto Valley Association

(CVA)
Siemens

Roche Diagnostics International EON Realities Verein Digital Community

Verein DLT Education
Consortium

Verein Data
Privacy Community

Verein cardossier
Swiss Digital

Law Community

Digital Identity and Data 
Sovereignty Association

Alumni Organization Information
Security HSLU

Netclose - SI Specialist Group Networks
and Cloud Services

https://building-excellence.ch/
https://cryptovalley.swiss/
https://www.siemens.com/de/de.html
https://www.roche.ch/standorte/rotkreuz.htm
https://eonreality.com/locations/lucerne-ch/
https://digi-community.ch/
https://www.decinstitute.org/
https://www.dapri-community.ch/
https://cardossier.ch/
https://digilaw-community.ch/
https://www.didas.swiss/de/
https://www.sgrp.ch/
https://netclose.ch/


Vielen Dank

Hochschule Luzern – Informatik

Campus Zug-Rotkreuz

Suurstoffi 1

6343 Rotkreuz

041 757 68 11

wb.informatik@hslu.ch

www.hslu.ch
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Rechtliche Komplexität
•Die Einhaltung sich überschneidender 
Datenschutzgesetze erfordert eine ständige 
rechtliche Anpassung (DSG, DSGVO, Data Act, DMA, 
DSA, AI Act)

• Verträge und AGBs müssen regelmässig 
überarbeitet werden, um neuen 
Transparenzanforderungen gerecht zu werden.

• Regelmässige, gut dokumentierte 
Risikobewertungen sind unerlässlich, um rechtliche 
Vorgaben zu erfüllen und potenzielle Schwachstellen 
zu identifizieren.

Rechtliche Komplexität
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Erhöhter Ressourcenaufwand
•Die fortlaufende Aktualisierung von 
Dokumentationen und Metadaten bindet erhebliche 
personelle und finanzielle Ressourcen.

•Umfassende und regelmässige Schulungen der 
Mitarbeiter zu neuen Transparenzanforderungen und 
KI-Systemen sind unumgänglich.

•Die Einführung und Wartung von Systemen zur 
kontinuierlichen Überwachung der KI-Leistung 
erfordert signifikante Technische und personelle 
Investitionen.

Erhöhter Ressourcenaufwand
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Datenschutz und Sicherheit
• Es gilt, eine heikle Balance zwischen Transparenz 
und dem Schutz sensibler Unternehmensdaten zu 
finden.

•Die Gewährleistung der Datensicherheit wird durch 
erhöhten Datenzugang und -austausch zu einer 
komplexeren Herausforderung.

• Robuste Verfahren zur Datenlöschung und 
Zweckbindung müssen implementiert werden, um 
den Datenschutz zu gewährleisten und rechtliche 
Vorgaben zu erfüllen.

Datenschutz und Sicherheit
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Geschäftsmodell-Anpassungen
•Werbestrategien müssen aufgrund erhöhter 
Transparenzanforderungen grundlegend überdacht 
und neu gestaltet werden.

• Bisherige Strategien zur Datennutzung und -
monetarisierung bedürfen einer kritischen 
Überprüfung und möglichen Neuausrichtung.

•Der Einsatz von KI-Systemen könnte durch neue 
Regulierungen eingeschränkt werden, was 
Anpassungen im Geschäftsmodell erforderlich 
macht.

Geschäftsmodell-Anpassungen
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Technische Komplexität
•Die Implementierung von Echtzeit-
Datenzugriffssystemen stellt Unternehmen vor 
erhebliche technische Herausforderungen.

• Es müssen benutzerfreundliche Schnittstellen für 
den Datenzugang entwickelt werden, die sowohl 
technisch robust als auch intuitiv bedienbar sind.

•Die nahtlose Integration verschiedener Datenschutz-
und Transparenzmechanismen in bestehende 
Systeme erfordert umfassende technische 
Anpassungen und Expertise.

Technische Komplexität
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Verbessertes Kundenvertrauen
• Transparenz stärkt Kundenbeziehungen und schafft 
Vertrauen.

• Vorbildlicher Datenschutz hebt das Unternehmen im 
Markt hervor.

• Ein Ruf als ethischer Datenverwalter wird zum 
Wettbewerbsvorteil.

Verbessertes Kundenvertrauen
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Datengetriebene Innovationen
• Verbesserte Datenzugänglichkeit ermöglicht 
effektivere Nutzung interner Informationen.

• Geregelter Datenaustausch schafft Sicherheit und 
erleichtert Kooperationen.

• Sichere Datennutzung fördert 
branchenübergreifende Innovationen.

Datengetriebene Innovationen
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Wettbewerbsvorteile
• Transparenzberichte der Tech-Giganten liefern 
wertvolle strategische Einblicke.

• Offenheit stärkt die Position in Verhandlungen mit 
Datenpartnern.

• Transparente Geschäftspraktiken ziehen qualifizierte 
Mitarbeiter und Investoren an.

Wettbewerbsvorteile
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Risikominimierung
• Proaktive Transparenz deckt Compliance-
Schwachstellen frühzeitig auf.

• Nachvollziehbare KI-Systeme reduzieren 
betriebliche Risiken.

• Offene Kommunikation mindert rechtliche und 
imagebezogene Gefahren.

Risikominimierung
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Operative Effizienz
• Klare Datenflüsse optimieren interne Abläufe.
• Transparenz verhindert Datendopplungen und 
verbessert das Datenmanagement.

• Verständliche KI-Systeme ermöglichen effektiveren 
Einsatz und bessere Kontrolle.

Operative Effizienz


