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 @Grundung, Aufbau und Fuhrung der Anwaltskanzlei ,Die Advokatur Sury AG” (seit 1993)
spezialisiert auf Datenschutz, Urheberrecht, IT-Recht, Legal Risk Management und Vertragsmanagement
 Auf- und Ausbau des Schwerpunktes Informatik- und Datenschutzrecht an der Hochschule Luzern (seit 1993)
 Aufbau und Leitung CC Management & Law an der Hochschule Luzern (2010-2016)

 Fachexpertin SQS fur Datenschutzaudits (seit 2007)

» 2010 - 2014 Datenschutz- und Offentlichkeitsbeauftragte des Kantons Wallis
 Vorstandsmitglied von swissVR seit 2012

 Seit 2015 - 2019 Vizeprasidentin von Clusis

* Seit 2016 Vizedirektorin und Leiterin Weiterbildung an der Hochschule Luzern - Informatik
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Transparenz und unternehmerisches Denken

Belsplel

Tech AG ist ein wachsender Schweizer und EU

Technologiekonzern mit folgenden

Geschaftsbereichen:

« Betreibung eines sehr grossen Online-Marktes,
welcher Uber 50 Mio. Nutzer aus der EU hat

« Herstellung und Verkauf eigener Smart-Home-
Gerate

« KI-gestutzte Kundenservice- und
Empfehlungssysteme

Keine Staatliche Gesellschaftliche Volle
Transparenz Vorgaben Erwartung Transparenz
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Transparenzregelungen

Data Act

Digital
Services Act

Digital
Markets Act

Offentlichkeits-
prinzip des
Staates

Gesellschaftsrecht

Transparenz und Governance
Vorschriften
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Personlichkeitsschutz DSG / DSGVO

Art. 6 Grundsatze

Art. 12 Verzeichnis der
Bearbeitungstatigkeiten
Art. 19 Informationspflicht bei der
Beschaffung von Personendaten
Art. 25ff. Rechte der betroffenen
Person

Zweck
 Sicherstellung des
Personlichkeitsschutzes

- Gewahrung von Datenschutzrechten
« Ubersicht und Kontrolle bei
Datenschutzverletzungen

Betroffene Unternehmen
 in der EU / CH tatigen Unternehmen
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Art. 5 Grundsatze

Art. 12 Transparente Information
Art. 15 Auskunftsrecht

Art. 20 Datenubertragbarkeit
Art. 30 Verzeichnis von
Verarbeitungstatigkeiten

Tech AG

« Datenschutzerklarung fur die betroffenen Personen, erklart wie die
Daten bearbeitet werden in den verschiedenen Diensten

* Ein Verzeichnis der Datenbearbeitungen wie und was fur Daten
bearbeitet werden

« Intern:
« Zugriffe regeln
« [ 6schungsverfahren festlegen
« Vorgehen bei Betroffenenbegehren dokumentieren
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Daten als Assets der digitalen Welt Data Act

Zweck

 Regelung der Datennutzung aus vernetzten Produkten und Diensten

. Festlegung der Konzipierung und Nutzung von Produkten, welche Nutzungsdaten Data Act

sammeiln | Art. 3 Pflicht der

° TranSpaI‘enZ be| der Datensammlung Zuganglichmachung von bei der

« Informationsrechte und Datentbertragungsrechte der Nutzer Nutzung von Produkten oder
verbundenen Diensten erzeugten
Daten

Betroffene Unternehmen Art. 4 Recht der Nutzer auf Zugang
zu den bei der Nutzung von

* Produkthersteller Produkten oder verbundenen

 Dienstleister Diensten erzeugten Daten und auf

- Dateninhaber deren Nutzung

. Datenempfénger Art. 8 Bedingungen, unter denen

_ Dateninhaber Datenempfangern
- Datenraumbetreiber Daten bereitstellen

Art. 19 Pflichten offentlicher Stellen
und der Organe, Einrichtungen und
sonstigen Stellen der Union

TECh AG Art. 28 Wesentliche Anforderungen

Die Smart-Home-Gerate von Tech AG mussen so gestaltet sein, dass Nutzer einfach auf die an die Interoperabilitat
erzeugten Daten zugreifen konnen.

« Vor dem Kauf eines Smart-Home-Produkts muss Tech AG klare Informationen bereitstellen,
welche Daten das Gerat erfasst und wie diese genutzt werden.

« Tech AG muss interne Prozesse oder Software gestutzte Prozesse einfuhren, die es Nutzern
ermoglicht, ihre Smart-Home Daten kostenlos und in Echtzeit an Drittanbieter-Dienste zu
Ubertragen.
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Vermeiden von KI-Missbrauch Al Act

Zweck
* Risikobasierte Regulierung von KI-Systemen

« Verbot bestimmter KI-Praktiken (z.B. soziales Scoring)Transparenzanforderungen fur Hochrisiko-KI-Systeme
« FOrderung von ethischer KI-Entwicklung

. EinfUhrung von Konformitdtsbewertungen und Uberwachungsmechanismen

Betroffene Unternehmen
« Anbieter und Betreiber von Hochrisiko-KI-Systemen

Art. 13 Transparenz und
Bereitstellung von Informationen fur

die Betreiber

Art. 14 Menschliche Aufsicht Tech AG

Art. 49 Registrierung R n K- n Empbfehlun = e EU-

Art. 50 Transparenzpflichten fur Dgféitlglaegﬁ g 8IEs [NIFgEsthiziE pliEhlLIngEsyEiEn I e B

Anbieter und Betreiber bestimmter : - L

KI-Systeme « Erstellen einer detaillierten Dokumentation Uber das KI-

Art. 72 Beobachtung nach dem Empfehlungssystem | | _
Inverkehrbringen durch die Anbieter « Fur den KI-gestutzten Kundenservice muss ein System zur menschlichen
und Plan fir die Beobachtung nach Aufsicht implementiert werden

dem Inverkehrbringen fir « Einrichten eines kontinuierliches Monitoring-System, um die Leistung
Hochrisiko-KI-Systeme und Fairness der KI-Systeme zu Uberwachen.
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Keine Manipulation durch
Plattformen

Zweck

« Schutz der Verbraucherinnen und Verbraucher

Festlegung klarer Pflichten far Online-Plattformen

Regelung des Umgangs mit rechtswidrigen Inhalten und Produkten
Implementierung von Berichterstattung und Kontrolle

Verbesserung der Produktsicherheit und Transparenz im Online-Handel

Betroffene Unternehmen

« sehr grosse Online-Plattformen und
Suchmaschinen

* Online-Plattformen

« Hosting-Dienste

* Vermittlungsdienste

Digital
Services Act

Art. 15
Transparenzberichtspflichten der
Anbieter von Vermittlungsdiensten
Art. 24
Transparenzberichtspflichten der
Anbieter von Online-Plattformen
Art. 26 Werbung auf Online-
Plattformen
Art. 27 Transparenz der
Empfehlungssysteme
Art. 33 Sehr grosse Online-

HSLU 04.10.2024 Plattformen und sehr grosse
Online-Suchmaschinen

Digital
Services Act

Tech AG

Jahrlicher 6ffentlicher Bericht Uber die
Produktbewertungen und Verkauferkommentare

« Einfuhren eines Verfahrens, um gefalschte
Produkte, irrefuhrende Beschreibungen oder
problematische Inhalte auf dem Marktplatz zu
melden.

« Deutliche Kennzeichnung von Sponsoring und
Werbung

« Klare Erlauterung und Beschreibung der

zugeschnittenen Werbung
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Fairer digitaler Wettbewerb

Zweck

» Schaffung fairer Wettbewerbsbedingungen im digitalen Markt

 Regulierung grosser Online-Plattformen ("Gatekeeper™)

« Verbot unfairer Praktiken und Forderung von Interoperabilitat

« Unterstitzung von Innovation und Wettbewerbsfahigkeit kleinerer Unternehmen
« Ermachtigung der EU-Kommission zur Marktiberwachung und Durchsetzung

Betroffene Unternehmen
 Torwachter / Gatekeeper

Tech AG

Festlegung eines Prozesses um Werbetreibenden auf ihrem Online-Marktplatz auf Anfrage taglich
detaillierte, kostenlose Berichte uber ihre geschalteten Anzeigen zur Verfugung stellen.

« Ergreifen von Massnahmen um Verkaufern auf dem Online-Marktplatz auf Anfrage taglich
kostenlose, detaillierte Informationen Uber die auf ihrem Inventar angezeigten Anzeigen
bereitstellen.

- Ubermittlung eines Berichts an die EU-Kommission, der darlegt, wie das Unternehmen die
Verpflichtungen des DMA erfullt. Eine nichtvertrauliche Zusammenfassung dieses Berichts muss
veroffentlicht und jahrlich aktualisiert werden.

« Vorlegen einer, von unabhangiger Stelle geprufte, Beschreibung der Techniken zum verwendeten
Verbraucher-Profiling.
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Digital
Markets Act

Digital
Markets Act

Art. 5 Verpflichtungen von
Torwachtern

Art. 11 Berichterstattung
Art. 15 Prufungspflicht
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Transparenz im

Transparenz-Artikel

DSG

betroffene Akteure

Inhalt

Art. 6 Grundsatze

Verantwortliche, Auftragsbearbeiter

Zweckbindung und Erkennbarkeit bei der
Datenbeschaffung und -bearbeitung

Art. 12 Verzeichnis der
Bearbeitungstatigkeiten

Verantwortliche, Auftragsbearbeiter

FUhrung eines Verzeichnisses aller
Datenbearbeitungstatigkeiten

Art. 19 Informationspflicht bei der
Beschaffung von Personendaten

Verantwortliche

Information der betroffenen Personen Uber
die Datenbeschaffung

Art. 25ff. Rechte der betroffenen Person

HSLU 04.10.2024

Verantwortliche

Auskunftsrecht, Recht auf
Datenherausgabe oder -Ubertragung
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Transparenz im DSGVO

Transparenz-Artikel betroffene Akteure Inhalt

Art. 5 Grundsatze Verantwortliche Verarbeitung personenbezogener Daten in
nachvollziehbarer Weise

Art. 12 Transparente Information Verantwortliche Bereitstellung von Informationen in
praziser, transparenter, verstandlicher und
leicht zuganglicher Form

Art. 15 Auskunftsrecht Verantwortliche, betroffene Personen Recht auf Auskunft Uber verarbeitete
personenbezogene Daten

Art. 20 Datenubertragbarkeit Verantwortliche, betroffene Personen Recht auf Erhalt und Ubermittlung der
eigenen Daten in maschinenlesbarem
Format

Art. 30 Verzeichnis von Verantwortliche FUhrung eines detaillierten Verzeichnisses

Verarbeitungstatigkeiten aller Verarbeitungstatigkeiten
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Transparenz im Data Act

Transparenz-Artikel

betroffene Akteure

Inhalt

Art. 3

Produkthersteller, Dienstleister

Zuganglichkeit erzeugter Daten; Vorab-
Information uber Datenerhebung und -
nutzung

Art. 4

Dateninhaber, Nutzer

Unverzlglicher, kostenloser Datenzugang
auf Anfrage; Minimale Datenerhebung bei
Identitatsprufung

Art. 8

Dateninhaber, Datenempfanger

Faire, angemessene und nicht-
diskriminierende Bedingungen fur
Datenbereitstellung

Art. 19

Offentliche Stellen

Zweckgebundene Datennutzung;
Datenschutzmassnahmen; Datenloschung
nach Zweckerfullung

Art. 28
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Datenraumbetreiber

Transparente Beschreibung von
Datensatzen, Nutzungsbeschrankungen
und Technischen Zugangsmitteln
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Transparenz im Al Act

Transparenz-Artikel betroffene Akteure Inhalt
Art. 13 Anbieter von Hochrisiko-KI-Systemen, Transparente Gestaltung und verstandliche
Betreiber Betriebsanleitungen fur Hochrisiko-KI-
Systeme
Art. 14 Anbieter und Betreiber von Hochrisiko-KI- |Implementierung wirksamer menschlicher
Systemen Aufsicht und Kontrollmoglichkeiten
Art. 49 Anbieter und Betreiber von Hochrisiko-KI- |Registrierung von Hochrisiko-KI-Systemen
Systemen in EU-Datenbank
Art. 50 Anbieter bestimmter KI-Systeme Kennzeichnungspflicht fur KI-Interaktionen,
besondere Informationspflichten bei
Emotionserkennung
Art. 72 Anbieter von Hochrisiko-KI-Systemen Kontinuierliche Beobachtung und
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Bewertung von Hochrisiko-KI-Systemen
nach Inverkehrbringen
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Transparenz im Digital Services Act

Transparenz-Artikel betroffene Akteure Inhalt

Art. 15 Anbieter von Vermittlungsdiensten Jahrliche Veroffentlichung verstandlicher
Berichte zur Inhaltsmoderation

Art. 24 Online-Plattformen Zusatzliche Offenlegung von Informationen
zu Streitigkeiten und deren Ergebnissen

Art. 26 Online-Plattformen, Werbetreibende Klare Kennzeichnung von Werbung,
Verantwortlichen und Targeting-Grinden

Art. 27 Online-Plattformen Transparenz der Empfehlungssysteme in
AGB, Anpassungsoptionen fur Nutzer

Art. 33 & 34 Sehr grosse Online-Plattformen Definition und Risikobewertung fur
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Plattformen mit Uber 45 Mio. aktiven
Nutzern
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Transparenz im Digital Markets Act

Transparenz-Artikel betroffene Akteure Inhalt
Art. 5 Torwachter, Werbetreibende Tagliche kostenlose Auskunft Uber
Herausgeber geschaltete Anzeigen inkl. Preisen und

Gebuhren
Tagliche kostenlose Auskunft Uber
angezeigte Anzeigen inkl. Vergutungen

Art. 11 Torwachter, Europaische Kommission Detaillierter Bericht zur Einhaltung der
Verpflichtungen; Veroffentlichung einer
Zusammenfassung

Art. 15 Torwéachter, Offentlichkeit Geprufte Beschreibung der Profiling-

HSLU 04.10.2024

Techniken; Verdffentlichung einer Ubersicht
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Herausforderungen fur Unternehmen

Erhohter
Ressourcenaufwand

Rechtliche
Komplexitat

Dokumentations-
aufwand

Technische
Komplexitat

Geschaftsmodell-
Anpassungen: was
iIst geheim?
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Chancen fur Unternehmen

Datengetriebene
Innovationen

Verbessertes
Kundenvertrauen

Wettbewerbsvorteile

Operative Effizienz
dank Klarheit im
Managementsystem

/

Risikominimierung
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Konsequenzen fur Unternehmen

DSG Busse bis zu CHF 250000
DSGVO Busse bis zu EUR 10000000 oder
2% des Jahresumsatzes
Data Act Busse Individuell far jeden Mitgliedstaat
Al Act Busse bis zu EUR 35000000 oder

7% des Jahresumsatzes

Digital Services Act Busse bis zu
6% des Jahresumsatzes

Digital Markets Act Busse bis zu
20% des Jahresumsatzes

Haftpflicht Schadenersatz

HSLU 04.10.2024 Seite 19
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Weiterbildung
Uber 80 Angebote in 6 Themenfeldern
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Security &
Privacy

Digital Business
& Innovation

Core ICT
Infrastructure
& Resilience

Applied Data
Intelligence

Digital
Transformation

Technologies &
Methods
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Seminare
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Communities und Netzwerke

“ N . . N Crypto Valley Association .
SwiTzERLAND Switzerland Innovation Park Central (C) Crypto Valley CUA SIEMENS Siemens

SITE OF PARK ZURICH

<HOChE> Roche Diagnostics International [“ eon FEON Realities ID I G I

T Verein Digital Community
reality COMMUNITY
“m | Verein DLT Education / DAPRI Verein Data . . Swiss Digital
[ ] -
'-DEC Consortium COMMUNITY  Privacy Community © cardossier  verein cardossier ~ § DIGILAW Law Community
°
Fl:ll'_,ISGHp Alumni Organization Information DIDAS Digital Identity and Data 7 Netclose - SI Specialist Group Networks
SICHERHEITSGRUPPE Security HSLU Sovereignty Association

I and Cloud Services
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https://building-excellence.ch/
https://cryptovalley.swiss/
https://www.siemens.com/de/de.html
https://www.roche.ch/standorte/rotkreuz.htm
https://eonreality.com/locations/lucerne-ch/
https://digi-community.ch/
https://www.decinstitute.org/
https://www.dapri-community.ch/
https://cardossier.ch/
https://digilaw-community.ch/
https://www.didas.swiss/de/
https://www.sgrp.ch/
https://netclose.ch/
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Vielen Dank

Hochschule Luzern - Informatik
Campus Zug-Rotkreuz
Suurstoffi 1

6343 Rotkreuz

041 757 68 11
wb.informatik@hslu.ch
www.hslu.ch
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Rechtliche Komplexitat

Rechtliche Komplexitat

e Die Einhaltung sich Uberschneidender
Datenschutzgesetze erfordert eine standige
rechtliche Anpassung (DSG, DSGVO, Data Act, DMA,
DSA, Al Act)

* Vertrage und AGBs mussen regelmassig
Uberarbeitet werden, um neuen
Transparenzanforderungen gerecht zu werden.

* Regelmassige, gut dokumentierte
Risikobewertungen sind unerlasslich, um rechtliche
VVorgaben zu erflullen und potenzielle Schwachstellen
zu identifizieren.

/
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Erhohter Ressourcenaufwand

Erhohter Ressourcenaufwand

* Die fortlaufende Aktualisierung von
Dokumentationen und Metadaten bindet erhebliche
personelle und finanzielle Ressourcen.

« Umfassende und regelmassige Schulungen der
Mitarbeiter zu neuen Transparenzanforderungen und
KI-Systemen sind unumganglich.

* Die Einfuhrung und Wartung von Systemen zur
kontinuierlichen Uberwachung der KI-Leistung
erfordert signifikante Technische und personelle
Investitionen.

/
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Datenschutz und Sicherheit

Datenschutz und Sicherheit
« Es gilt, eine heikle Balance zwischen Transparenz
und dem Schutz sensibler Unternehmensdaten zu

finden.
* Die Gewahrleistung der Datensicherheit wird durch

erhohten Datenzugang und -austausch zu einer
komplexeren Herausforderung.

« Robuste Verfahren zur Datenloschung und
/weckbindung mussen implementiert werden, um
den Datenschutz zu gewahrleisten und rechtliche

VVorgaben zu erfllen.

/

\
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Geschaftsmodell-Anpassungen

Geschaftsmodell-Anpassungen

« Werbestrategien mussen aufgrund erhohter
Transparenzanforderungen grundlegend Uberdacht
und neu gestaltet werden.

* Bisherige Strategien zur Datennutzung und -
monetarisierung bedurfen einer kritischen
Uberpriifung und méglichen Neuausrichtung.

* Der Einsatz von KI-Systemen konnte durch neue
Regulierungen eingeschrankt werden, was
Anpassungen im Geschaftsmodell erforderlich
macht.

/
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Technische Komplexitat

Technische Komplexitat

* Die Implementierung von Echtzeit-
Datenzugriffssystemen stellt Unternehmen vor
erhebliche technische Herausforderungen.

* Es miussen benutzerfreundliche Schnittstellen flr
den Datenzugang entwickelt werden, die sowohl
technisch robust als auch intuitiv bedienbar sind.

* Die nahtlose Integration verschiedener Datenschutz-
und Transparenzmechanismen in bestehende
Systeme erfordert umfassende technische
Anpassungen und Expertise.

/

\
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Verbessertes Kundenvertrauen

Verbessertes Kundenvertrauen

* Transparenz starkt Kundenbeziehungen und schafft
Vertrauen.

« Vorbildlicher Datenschutz hebt das Unternehmen im
Markt hervor.

 Ein Ruf als ethischer Datenverwalter wird zum
Wettbewerbsvorteil.
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Datengetriebene Innovationen

Datengetriebene Innovationen

» Verbesserte Datenzuganglichkeit ermoglicht
effektivere Nutzung interner Informationen.

« Geregelter Datenaustausch schafft Sicherheit und
erleichtert Kooperationen.

« Sichere Datennutzung fordert
branchenubergreifende Innovationen.
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Wettbewerbsvorteile

Wettbewerbsvorteile

* Transparenzberichte der Tech-Giganten liefern
wertvolle strategische Einblicke.

» Offenheit starkt die Position in Verhandlungen mit
Datenpartnern.

* Transparente Geschaftspraktiken ziehen qualifizierte
Mitarbeiter und Investoren an.
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Risikominimierung

Risikominimierung
* Proaktive Transparenz deckt Compliance-

Schwachstellen fruhzeitig auf.
* Nachvollziehbare KI-Systeme reduzieren

betriebliche Risiken.
 Offene Kommunikation mindert rechtliche und

imagebezogene Gefahren.
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Operative Effizienz

Operative Effizienz

« Klare Datenflisse optimieren interne Ablaufe.

* Transparenz verhindert Datendopplungen und
verbessert das Datenmanagement.

» Verstandliche KI-Systeme ermoglichen effektiveren
Einsatz und bessere Kontrolle.
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